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Abstrak

Penelitian ini membahas penerapan sistem pemblokiran konten internet dengan memanfaatkan fitur firewall pada perangkat
MikroTik. Studi dilakukan di lingkungan Fakultas Ilmu Komputer Universitas Muslim Indonesia, menggunakan
pendekatan untuk memastikan setiap tahapan berjalan sistematis, mulai dari analisis hingga pemeliharaan. Hasil pengujian
menunjukkan bahwa pemblokiran situs seperti YouTube dan Facebook berjalan sesuai jadwal yang ditentukan saat jam
kuliah. Sistem ini terbukti efektif membantu menciptakan jaringan yang lebih tertib dan mendukung proses belajar-
mengajar. Dengan pengelolaan yang tepat, pemanfaatan fitur ini menjadi solusi praktis untuk mengontrol akses internet
agar tetap produktif dan aman.

Kata Kunci: Mikrotik Firewall Penyaringan Konten Layer 7 Manajemen Akses.

Pendahuluan

Pesatnya perkembangan zaman menjadikan teknologi informasi semakin berperan penting dalam kehidupan
sehari-hari. Kini, para pengguna dapat mengakses dan memanfaatkan teknologi tersebut dengan mudah hanya
melalui satu kali klik, berbagai kemudahan pun langsung dapat dinikmati [1].

Kemajuan teknologi informasi kini menjadi kebutuhan utama dan disambut positif oleh masyarakat, karena
mampu menjadi solusi atas beragam tantangan di berbagai sektor kehidupan [2]. Perkembangan teknologi
informasi ditandai dengan kemunculan internet sebagai salah satu inovasi paling signifikan. Internet berfungsi
sebagai sistem jaringan global yang menghubungkan berbagai komputer di seluruh dunia dalam satu kesatuan.
Seiring kemajuan zaman, internet tidak lagi terbatas pada perangkat komputer saja, melainkan juga telah
mendukung konektivitas berbagai perangkat digital lainnya, sehingga mampu melayani miliaran pengguna
secara simultan di berbagai belahan dunia [3]. Internet memberikan kebebasan bagi setiap orang untuk
menelusuri dan memperoleh informasi sesuai dengan kebutuhan mereka. Sebagai representasi nyata dari
perkembangan teknologi modern, internet telah menjadi bagian penting dalam kehidupan sehari-hari. Meski
demikian, pengaruh yang ditimbulkan dapat berbeda-beda bermanfaat jika digunakan secara bijak, namun bisa
berdampak negatif apabila disalahgunakan [4].

Penggunaan internet telah merambah ke berbagai sektor kehidupan, memberikan kemudahan dalam
menjalankan aktivitas sehari-hari. Mulai dari menunjang pekerjaan, mendukung proses pembelajaran,
menyediakan akses terhadap informasi dan wawasan baru, hingga menjadi sarana hiburan dan media ekspresi
di ruang digital, internet kini memainkan peran yang sangat vital dalam menunjang produktivitas dan
kreativitas Masyarakat [5]. Internet membawa perubahan besar dalam lingkungan kerja, terutama dalam hal
efisiensi dan efektivitas pelaksanaan tugas. Teknologi ini memungkinkan karyawan untuk memperluas
wawasan, merangsang ide-ide kreatif, serta mendukung peningkatan kualitas kinerja. Namun, di balik manfaat
yang ditawarkan, terdapat pula potensi dampak negatif jika penggunaannya tidak terkontrol. Selain menjadi
sumber informasi yang menunjang pekerjaan, internet juga menyuguhkan berbagai bentuk hiburan seperti
media sosial, aktivitas penjelajahan daring, platform belanja, hingga permainan digital, yang jika tidak dikelola
dengan baik, dapat mengganggu produktivitas [6]. Meski menawarkan berbagai kemudahan, penggunaa
internet di tempat kerja dapat menjadi kendala apabila tidak disertai dengan pengaturan waktu yang disiplin.
Karyawan berpotensi menghabiskan waktu untuk mengakses konten pribadi selama jam kerja, yang seharusnya
difokuskan pada penyelesaian tanggung jawab profesional. Dalam ranah pendidikan, pemanfaatan internet di
lingkungan sekolah perlu mendapat perhatian khusus.

Remaja, terutama mereka yang berada pada rentang usia 13 hingga 18 tahun, termasuk kelompok yang rawan
mengalami dampak negatif dari penggunaan internet, seperti terpapar konten yang tidak layak atau berbahaya
[7]. Kemudahan akses terhadap internet telah membuka peluang bagi remaja untuk terpapar berbagai konten
negatif, seperti pornografi, perjudian daring, dan tindakan perundungan digital. Situasi ini menjadi tantangan
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serius yang dapat mengganggu perkembangan mental dan emosional generasi muda apabila tidak disikapi
dengan pengawasan dan edukasi yang tepat [8]. Salah satu dampak negatif dari penggunaan internet yang tidak
terkendali di lingkungan sekolah adalah meningkatnya potensi ancaman dari konten berbahaya, seperti virus,
malware, trojan, spam, maupun serangan siber lainnya. Hal ini bisa membahayakan sistem komputer sekolah,
terutama jika akses ke berbagai situs dibiarkan terbuka tanpa adanya pembatasan atau pengamanan yang
memadai [9]. Untuk mengatasi permasalahan yang telah diuraikan, diperlukan adanya pengendalian pada
sistem jaringan komputer guna menciptakan penggunaan internet yang lebih aman dan bernilai positif. Salah
satu solusi yang dapat diterapkan adalah memanfaatkan fitur firewall dan teknik web filtering yang tersedia
pada MikroTik RouterOS. Dalam studi ini, perangkat Mikrotik RB941-2ND digunakan sebagai pendukung
utama dalam mengatur dan mengamankan lalu lintas jaringan. Fungsi firewall pada router MikroTik berperan
penting dalam melindungi jaringan, baik dari ancaman yang datang dari luar maupun dari dalam sistem, melalui
pengaturan akses port yang tersedia. Dengan adanya perangkat RouterBoard tersebut, administrator jaringan
dapat mengatur secara selektif port-port yang diizinkan untuk menerima atau mengirimkan data melalui
jaringan [10]. Jaringan komputer adalah suatu infrastruktur telekomunikasi yang memungkinkan antar
perangkat komputer saling terhubung untuk melakukan komunikasi dan pertukaran data [11]. Tujuan dari
sistem ini adalah agar setiap elemen dalam jaringan mampu berinteraksi, baik dengan memberikan maupun
menerima layanan. Dalam hal ini, perangkat yang menerima layanan disebut client, sedangkan perangkat yang
menyediakan layanan dikenal sebagai server [12], [13]. Sistem keamanan firewall jaringan yang berperan
dalam mengawasi arus lalu lintas data yang keluar maupun masuk ke dalam jaringan. Perangkat ini bekerja
berdasarkan serangkaian aturan yang telah ditetapkan oleh administrator untuk menentukan apakah suatu paket
data dapat diteruskan atau harus diblokir. Dalam konteks keamanan, firewall dikenal sebagai lapisan
pertahanan pertama yang berfungsi sebagai batas antara jaringan internal yang dikendalikan dan jaringan
eksternal seperti internet [14], [15].

Penyaringan konten bertujuan untuk mencegah akses terhadap materi yang dianggap tidak layak atau tidak
diinginkan. Pada perangkat MikroTik, fitur ini tersedia melalui berbagai metode yang dapat disesuaikan dengan
kebutuhan pengguna. Beberapa opsi yang umum digunakan untuk membatasi akses ke situs web mencakup
static DNS, penyaring konten, web proxy, kebijakan rute, firewall layer 7, serta pemblokiran berdasarkan
alamat IP atau port tertentu [16]. Penelitian ini menggunakan metode content filtering untuk melakukan
pemblokiran, di mana sistem bekerja dengan menyaring paket data dan menghentikan (drop) paket yang
teridentifikasi mengandung konten yang dibatasi, sehingga tidak diteruskan ke pengguna jaringan. Proses
konfigurasi dilakukan melalui menu IP Firewall pada MikroTik RouterOS dengan bantuan aplikasi WinBox
sebagai antarmuka pengelolaan. Dalam sistem MikroTik, filter rules digunakan untuk mengatur lalu lintas data
yang melewati jaringan, dengan menetapkan sejumlah kriteria seperti alamat IP, jenis tindakan, status koneksi,
protokol, nomor port, waktu, serta antarmuka yang digunakan [17]. Aturan-aturan ini dapat dimanfaatkan untuk
membatasi akses terhadap aktivitas tertentu yang dianggap mengganggu, seperti pemblokiran situs web
tertentu, pencegahan terhadap aplikasi port scanning, penggunaan VPN dan torrent, hingga akses ke layanan
recursive DNS [18].

Metode

Untuk mengimplementasikan content filtering melalui firewall, penelitian ini menggunakan metode ini dipilih
karena menyajikan alur kerja yang terstruktur, di mana setiap tahap dilakukan secara berurutan tanpa perubahan
besar antar proses. Setiap langkah harus diselesaikan terlebih dahulu sebelum melanjutkan ke tahap berikutnya.
Tahapan yang dilalui dalam proses ini mencakup analisis kebutuhan, perancangan sistem, implementasi,
pengujian, dan pemeliharaan.

A. Analisis
Pada tahap ini, peneliti mengumpulkan berbagai informasi yang diperlukan untuk merancang penerapan
Firewall filter rules dalam penyaringan konten pada jaringan komputer. Fitur filter pada firewall
digunakan untuk menentukan apakah suatu paket data dapat masuk atau tidak dalam sistem router itu
sendiri [19]. Proses analisis ini memiliki peran penting dalam mengidentifikasi persoalan yang muncul
terkait upaya menciptakan lingkungan internet yang lebih sehat, khususnya di tempat-tempat seperti
kantor, sekolah, dan perguruan tinggi. Pengumpulan data dilakukan melalui kajian literatur dan
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wawancara, yang menunjukkan adanya kekhawatiran terhadap dampak negatif dari akses internet yang
tidak terkontrol di mana pengguna dapat dengan mudah mengunjungi situs yang mengandung konten
merugikan. Berdasarkan temuan tersebut, penggunaan content filtering dipandang sebagai langkah
strategis untuk membatasi akses terhadap konten yang tidak sesuai, sekaligus menjawab keresahan akan
penyalahgunaan internet di ruang publik.

B. Instrumen Penelitian
Router Mikrotik (RB750, RB941, dsb.)
Winbox sebagai alat konfigurasi rule firewall dan schedule.
Laptop/PC untuk logging dan monitoring jaringan.

C. Implementasi

Tahap implementasi merupakan proses menerapkan rancangan yang telah disusun sebelumnya agar sistem
penyaringan konten dapat dijalankan secara nyata. Pada tahap ini, konfigurasi DHCP dilakukan terlebih
dahulu untuk memungkinkan perangkat memperoleh IP address secara otomatis dari jaringan. DCHP
sendiri merupakan singkatan dari Dynamic Host Configuration Protocol merupakan server yang
memungkinkan sistem penyebaran IP secara otomatis ke perangkat satu dengan yang lainnya [20]. Setelah
itu, dilakukan pengaturan Firewall filter rules sebagai inti dari proses penyaringan. Di sinilah ditentukan
konten apa saja yang perlu diblokir, dengan memilih aksi drop untuk mencegah akses ke situs atau layanan
yang dianggap tidak sesuai.

D. Pengujian
Tahapan ini bertujuan untuk menguji hasil konfigurasi Mikrotik yang telah diatur menggunakan Firewall
filter rules, guna memastikan bahwa sistem berfungsi dengan baik dan sesuai dengan kebutuhan yang telah
ditetapkan. Proses pengujian dilakukan dengan mencoba mengakses konten melalui mesin pencari, dalam
hal ini menggunakan Google.com sebagai media pencarian. Konten yang sebelumnya telah ditetapkan
untuk diblokir pada tahap implementasi akan diuji kembali. Hasil yang menunjukkan bahwa situs dengan
konten tersebut tidak dapat diakses menandakan bahwa konfigurasi telah berhasil diterapkan dengan baik.

Penelitian ini dilakukan untuk mengevaluasi efektivitas penggunaan rule firewall dan jadwal Mikrotik dalam
mendukung pembelajaran. Pengujian dilakukan secara teknis dan non-teknis. Secara teknis, sistem diuji
melalui konfigurasi Mikrotik untuk memastikan firewall dan jadwal berjalan sesuai rencana, dengan
pemantauan melalui aplikasi Winbox dan analisis log jaringan. Secara non-teknis, pengujian dilakukan melalui
kuesioner kepada siswa untuk menilai dampak terhadap fokus belajar serta persepsi terhadap sistem.
Wawancara dengan guru dan observasi di kelas juga dilakukan guna memperkuat hasil pengujian. Teknik ini
memberikan gambaran menyeluruh terhadap kinerja sistem dan dampaknya dalam pembelajaran.

Perancangan

Implementasi Filtering konten menggunakan Firewall dan Schedule Mikrotik di Fakultas I[lmu Komputer
Universitas Muslim Indonesia.

A. Analisis

Analisis permasalahan terkait filtering konten menggunakan firewall Mikrotik difokuskan pada jaringan
yang digunakan di Fakultas Ilmu Komputer, Universitas Muslim Indonesia. Tahapan ini menjadi krusial
dalam mengidentifikasi akar persoalan dalam upaya menciptakan lingkungan internet yang sehat dan
produktif di area kampus. Melalui fitur filter rules yang tersedia di Mikrotik, administrator jaringan dapat
melakukan pemantauan terhadap aktivitas para pengguna, khususnya mahasiswa, saat mengakses internet.
Hal ini penting mengingat masih sering ditemui penyalahgunaan akses internet selama proses perkuliahan
berlangsung. Oleh karena itu, penelitian ini memanfaatkan fitur bawaan Mikrotik untuk memblokir
sejumlah situs tertentu berdasarkan jadwal yang telah ditentukan, terutama selama jam-jam perkuliahan.
Kinerja filtering konten dimulai setelah perangkat jaringan aktif. Jika seluruh perangkat jaringan aktif maka
selanjutnya proses filtering sudah berjalan. Melalui fasilitas mikrotik, dapat dicek oleh admin terkait
kondisi jaringan, jika terjadi para c/ient membuka situs website yang diblokir seperti facebook dan youtube
pada saat jam kuliah berlangsung maka perangkat router dapat membuang paket yang dituju. Jika para
client membuka pada saat bukan jam kuliah maka website terebut dapat bisa diakses.
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B.

Gambar 1. Alur Sistem Filtering Konten Mikrotik

Gambar 1 merupakan flowchart yang menggambarkan alur proses pembatasan akses website pada jaringan
menggunakan konfigurasi router. Proses dimulai ketika perangkat dinyalakan, kemudian dilakukan
konfigurasi pada router. Setelah itu, klien dapat mengakses internet. Sistem selanjutnya memeriksa waktu
akses. Jika waktu berada pada rentang pukul 08.00 hingga 12.00, maka paket data yang menuju website
tertentu akan terhubung, lalu user dapat akses web.

Instrumen Penelitian

Instrumen Penelitian jaringan menjelaskan topologi serta gambaran sistem jaringan. Sistem filtering
konten dan Schedule mikrotik diterapkan pada topologi jaringan local area. Mikrotik digunakan untuk
konfigurasi sistem Filtering konten dan schedule.

Lan Network\\.

Firewall

i @ x Unauthorized access @
n n o B S
———
——— —_—

Authorized access

Gambar 2. Topologi Jaringan

Gambar 2 merupakan topologi jaringan yang dilakukan pada penelitian ini, yang mana menggunkan
perangkat router Mikrotik RB94-2nD hAP-Lite dengan memiliki 4 port, yang mana pada port 1
diperuntukkan untuk sumber internet, router Mikrotik ini memiliki fitur wireless yang mana pada
peneletian kali ini memanfaatkan fitur tersebut sebagai pemancar jaringan wireless agar para pengguna
tersebut terkoneksi pada jaringan yang telah dibuat.

Impelementasi

Pada tahap ini hal yang paling pertama dilakukan mengkonfigurasi sebuah jaringan LAN pada ether 1 untuk
mendapatkan akses internet sesuai dengan design yang telah dibuat. Konfigurasi DHCP Client agar router
mendapatkan IP secara otomatis.

Konfigurasi Pembuatan LAN dan Pengalamatan IP
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Gambar 3. Konfigurasi DHCP Client.

Gambar 3 menunjukkan tampilan menu DHCP Client pada MikroTik.

Address List [E
+ &l | Y |
‘ 1Address_ . ! .N_e_lwor_k_ VInterface
22 i ether]
wian1

Gambar 4. Konfigurasi [P pada Router Mikrotik

Gambar 4 menampilkan menu Address List pada MikroTik Mengaktifkan WLAN pada Mikrotik dan
membuat SSID yang akan digunakan dengan mode ap bridge.

Interface <wlanl> ] B3
General | Wieless HT  WDS  Nestreme NV2 Status  Traffic OK
Name: |[IEEEI Cancel
Type | Wirslans (Atharos ARDS300) Apply
5
MTU: | 1500 Dinmble

Actual MTLU: | 1500
L2 MTL | 1600

Comment

Advanced Modeae

MAC Addrans [ C4AD 3443 CC 07
Torch

ARP. lenabled

L]

AREF Timeout -~

WS Chent
Setup Repeater
Scan
Freq Usage
Alhgn
Snir
Snoopeor

[ |
| |
l |
[ |
l |
[ |
[ |
| WPS Accapt |
| |
[ |
[ |
[ |
| |
[ |
| |
l |

Reoset Configuration

wnablud running running ap

Gambar 5. Mengaktifkan WLAN 1

Gambar 5 menunjukkan antarmuka (inferface) konfigurasi pada perangkat Router MikroTik, tepatnya pada
bagian pengaturan Interface Wireless (Wi-Fi). Berikut penjelasan singkat dari bagian-bagian penting.
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v Hide SSID

[loteriscocuion> @
General Wireless | 1T WDS Nawveme NV2 Status Traffic | OK
Mode | Curicel
Band: 2GHz-B/G * I Apply
Channel Width | 20MHz * | Pabic
Frequency: (2412 + Mhiz [ R
SS8ID:  SEKOLAH - I
Security Profile. | default * | AdvancedMode
WPS Mode:  push button + [ Torch
Fraquancy Mode: regulatory-domain * I WPS Acceopt
Country. | otsi * [ WPS Cliant
Installaton: | any * | Setup Repeataer
Default AP Tx Limit - bps { Scan
Dafault Cliant Tx Limit w bps I Freq Usage
v Default Authenticate I ARG
v Dafault Forward [ Snif
[ Snooper
I

Ruswt Configurmtic

Gambar 6. Membuat SSID

Gambar 6 adalah tab "Wireless" dari konfigurasi interface wireless di perangkat MikroTik. Ini digunakan
untuk mengatur parameter jaringan Wi-Fi. Berikut adalah penjelasan singkat dari elemen-elemen penting

Membuat DHCP Server agar para client mendapatkan IP secara otomatis pada Router.

DHCP  Networks Leases OpSons OpfionSets VendorClasses Nerts
4 = @ 8 T DHCPCostig DHCP Senp

Nave Plotace Reisy Lease Tme Address Pool  Add AR -
aept wiaal 021000 dhep_pool)  no

1 feen (1 sefecied)

Gambar 7. Membuat DHCP Client pada WLAN 1

Gambar 7 yang dilampirkan menunjukkan tampilan pengaturan DHCP Server pada perangkat
MikroTik. Tepatnya, ini adalah tab "DHCP" dalam menu IP > DHCP Server.

f ':7 Y | CheckSens

Addess MAC Address CentD Semver Actvz Addiess AcweMACAdde ActveHost EpessAler  Shs v

D 1RiENE3 WS
D 1RIANES A27

0B17CE 1081%eb170e  dhepl 192 53 9EE LAPTOPS.. 010324 boued
EBIBM Ta2720e23Nd4 dhpl 19268 1025¢ A22(EB333D¢ RedmrNot 010326 bousd

Gambar 8. Device yang Tehubung ke Jaringan
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Gambar 8 adalah tampilan menu DHCP Server pada router MikroTik, tepatnya di tab Leases. Membuat
filtering Konten menggunakan Layer 7 pada Mikrotik.

»

Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer? Protocols
-+ : g
Name Regexp

@ FACEBOOK ~ +(facebookcom) 'S
@ YOUTUBE ~ +(youtube com)*S

Fire.att L7 Protocol <FACEBOOK»

e
Name: |[XSEERE

Cancel Ragexp:

" «(youtube com).*S S Ty ey

| Apply

Copy

|
|
Comment l
|
Remove \

Gambar 9. Memblokir Situs Facebook & Youtube.

Gambear 9 tersebut menunjukkan konfigurasi Layer7 Protocol pada router MikroTik.

Filter RUIGs | NAT Mangle Raw Sarvice Porta Connections Addraess Lists  La
| - e | T | ResetCountars || 1O Raeset All Countars

L4 Action Chain Sre. Address Dst Address  Proto Src. Pont Ds
o M diop  forward 192168100,
1 M drop  forward 192 168.100
Firawall Rula <192.168.10.0/24>
General | Advanced xtra _Action Statistics OK
Chain: |[EIVEE ¥ || - Canceal
Sre. Address 192.168.10.0/24 - | Apply |
Rzt Address N | Disabl |
-
Protocol: | o | Commant |
Src. Port - | Copy |
Dat Pon - | Remove |
Any. Port 2t | Reset Countars |
-
L% NIt T | Rasat All Countars |
S
enabled

Gambar 10. Mengatur chain forward dan src.Address.

Gambar 10 menunjukkan konfigurasi Firewall Filter Rules pada MikroTik. Pada tahap ini dilakukan
pemblokiran situs diantaranya Facebook dan Youtube menggunakan fitur Layer 7 pada Mikrotik yang
mana langkah pertama yang harus kita mulai dengan masuk ke menu Layer 7 protocol, setelah itu masuk
ke menu filter rules dengan memilih chain forward dan masukkan Src.Address yang mana IP sumber dari
client.

Firewall Rule <192.168.10.0/24>

General Advanced ‘Exta Action Statistics

Src. Address List ’ | v 4

Dst Address List | v

Layer7 Protocol: | | :YOUTUBE 3 A

Gambar 11. Memasukkan Konten yang di Blokir

Gmbar 11 menunjukkan pengaturan Firewall Rule pada MikroTik di tab Advanced, di mana Layer7
Protocol diatur ke YOUTUBE.
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Firewall Rule <192.168.10.0/24>

General Advanced Extra [ Action Statistics

- Connection Limit +
¥ Limit

"W Dst Limit

- Nth

A Time

Time: |08:00:00 -11200.00

Days: . sun % mon v tue |v wed # thu v fii v s3

W Sre Addrs

Gambar 12. Mengatur Schedule.
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Pada tahap ini dilakukan memilih Konten mana yang akan diblokir dengan menggunakan Layer 7 protocol
dan mengatur schedule di hari apa saja dan di jam berapa yang akan diblokir, untuk percobaan yang
dilakukan dengan mengatur hari dari senin-sabtu dengan waktu dari jam 08:00-12:100. Gambar 12
memperlihatkan tampilan mengatur schedule.

Firewall Rule <192.168.10.0/24>

General Advanced Actio isf
Action: +

Log

Log Prefix v

Gambar 13. Membuang paket yang ditujuh

Gambar 13 menunjukkan tab Action pada pengaturan Firewall Rule di MikroTik.

D. Pengujian

Pengujian dilakukan pada google chrome dan mengetikan keyword kalam.umi.ac.id yang sebelumnya
sudah diset agar tidak bisa diakses pada saat jam kuliah berlangsung.

Gambar 14. Searching Situs Youtube

Pada Gambar 14 menunjukkan tampilan browser Google Chrome yang gagal membuka situs youtube.com
dengan pesan “Halaman web ini tidak tersedia”.

Fathur Rahman, et. al
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Gambar 15. Konten Youtube Terblokir

Pada Gambar 15 menunjukkan browser Google Chrome yang mencoba mengakses situs youtube.com,
namun halaman tidak dapat dimuat (layar hitam kosong). Jika mengakses website kalam Umi diluar jam
yang telah ditentukan oleh admin maka website tersebut bisa diakses.

Gambar 16 Konten website setelah Jam yang sudah ditentukan

Pada Gambar 16 menunjukkan browser Google Chrome yang berhasil membuka dan memutar video di
YouTube. Hasil pengujian dari implementasi firewall filter rules sebagai filtering konten berhasil
melakukan pemblokiran situs youtube dan facebook. Ini menandakan bahwa teknik filtering konten
berhasil menyaring jaringan internet dari konten-konten negatif atau konten yang kedepannya dapat
menimbulkan dampak buruk.

Kesimpulan

Dari hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa penerapan sistem pemblokiran konten
menggunakan fitur firewall dan Layer 7 Protocol pada perangkat MikroTik terbukti mampu membatasi akses
ke situs-situs tertentu sesuai waktu yang telah ditentukan. Sistem ini berjalan efektif dalam menciptakan
lingkungan internet yang lebih tertib, terutama di area kampus, sehingga aktivitas daring menjadi lebih terarah
dan tidak mengganggu proses belajar-mengajar. Ke depannya, penerapan sistem ini dapat disempurnakan
dengan menambahkan metode yang lebih dinamis, seperti pemantauan berbasis perilaku atau integrasi sistem
otomatis yang mampu menyesuaikan kebijakan pemblokiran secara real-time. Selain itu, diperlukan pula
edukasi berkelanjutan kepada pengguna jaringan agar mereka memahami pentingnya penggunaan internet yang
sehat dan bertanggung jawab.
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