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Abstrak

Serangan Distributed Denial of Service (DDoS), khususnya SYN Flooding, merupakan salah satu ancaman serius dalam
keamanan jaringan komputer yang memanfaatkan kelemahan proses three-way handshake pada protokol TCP. Serangan
ini menyebabkan server mengalami kelebihan beban akibat banyaknya koneksi setengah terbuka sehingga mengganggu
ketersediaan layanan. Penelitian ini bertujuan untuk merancang sistem deteksi serangan SYN Flooding menggunakan
metode Naive Bayes sebagai algoritma klasifikasi berbasis probabilitas. Metode penelitian meliputi pengumpulan data
trafik jaringan normal dan serangan, preprocessing data melalui pembersihan dan ekstraksi fitur, serta pembagian dataset
menjadi data latih dan data uji. Fitur yang digunakan antara lain jumlah paket SYN, durasi koneksi, dan status koneksi.
Model Naive Bayes kemudian dibangun dan dievaluasi menggunakan confusion matrix dengan parameter akurasi,
precision, recall, dan F1-score. Hasil penelitian menunjukkan bahwa metode Naive Bayes mampu mengklasifikasikan
trafik jaringan dengan baik serta mendeteksi serangan SYN Flooding secara akurat dan efisien. Selain itu, metode ini
memiliki keunggulan dalam hal kesederhanaan dan kecepatan komputasi sehingga cocok diterapkan pada sistem deteksi
intrusi jaringan. Dengan demikian, penelitian ini memberikan kontribusi dalam pengembangan sistem keamanan jaringan
yang adaptif dan efektif dalam menghadapi ancaman serangan siber.

Kata kunci: SYN Flooding, DoS, Naive Bayes, Keamanan Jaringan, Serangan.

Pendahuluan

Penggunaan jaringan komputer semakin meningkat seiring dengan perkembangan terkonologi informasi yang
semakin pesat. Jaringan komputer tidak hanya digunakan untuk kepentingan bisnis,tetapi juga digunakan untuk
kepentingan pribadi seperti internet banking dan media sosial. Namun,semakin banyak penggunaan jaringan
komputer, semakin banyaka pula ancaman keamanan yang mengintai. Oleh karena itu,keamanan jaringan
menjadi suatu hal yang sangat penting untuk menjaga kerahasiaan,integritas serta ketersediaan data [1].
Serangan Denial of Service (DoS) merupakan salah satu jenis serangan yang bertujuan untuk mengganggu
ketersediaan layanan pada suatu sistem atau server [2]. Serangan ini bekerja dengan cara membanjiri server
dengan sejumlah besar permintaan dari satu sumber sehingga kapasitas sumber daya server menjadi penuh.
Akibatnya, server tidak mampu menangani permintaan yang masuk secara normal dan menyebabkan layanan
tidak dapat diakses atau tidak berjalan sebagaimana mestinya [3].

Syn flood adalah salah satu serangan Denial of service (DoS) yang memanfaatkan mekanisme TCP Three way
handshake sehingga menyulitkan untuk membedakan dengan koneksi TCP legal karena memiliki karakteristik
yang sama dengan koneksi TCP legal [4], [5]. Serangan Syn Flood muncul ketika klien tidak merespon
SYN/ACK dari server sehingga layanan berhenti sampai waktunya habis [4], [6]. Pada tipe serangan ini klien
tidak pernah merespon karena alamat asalnya dipalsukan. Sasaran penyerangan adalah mengirim paket SYN
kepada server dengan lebih cepat daripada waktu yang diperlukan server untuk berhenti menunggu respon
ACK dari klien sehingga menyebabkan server begitu sibuk untuk menunggu klien yang tidak menjawab
SYN/ACK server. Setelah proses tersebut dilalui maka transferan data akan dimulai [7].

Dalam beberapa tahun terakhir, Syn Flood masih menjadi salah satu jenis serangan jaringan yang paling agresif
dan sering digunakan oleh penyerang, terutama dalam lingkungan jaringan modern seperti SDN dan cloud
computing [8]. Serangan ini tidak hanya berdampak pada penurunan performa jaringan, tetapi juga dapat
menyebabkan kerugian finansial dan gangguan operasional pada sistem yang bergantung pada layanan jaringan
secara real-time. Selain itu, meningkatnya skala jaringan dan penggunaan perangkat yang terhubung secara
luas menyebabkan potensi serangan menjadi semakin besar, termasuk kemungkinan penggunaan botnet untuk
melancarkan serangan secara masif (Distributed DoS). Hal ini memperparah kondisi karena sistem keamanan
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tradisional seperti firewall sering kali tidak mampu membedakan antara trafik normal dan trafik serangan
secara akurat [9], [10], [11].

Seiring dengan meningkatnya kompleksitas jaringan komputer dan tingginya ancaman keamanan siber,
diperlukan metode deteksi yang mampu mengidentifikasi serangan secara cepat dan akurat. Salah satu
pendekatan yang banyak digunakan dalam sistem deteksi intrusi adalah metode berbasis machine learning,
khususnya algoritma Naive Bayes. Metode ini dikenal karena kesederhanaannya, efisiensi komputasi, serta
kemampuannya dalam melakukan klasifikasi berdasarkan probabilitas data yang diamati. Naive Bayes
merupakan algoritma klasifikasi yang didasarkan pada Teorema Bayes dengan asumsi bahwa setiap fitur
bersifat independen satu sama lain [12]. Dalam konteks keamanan jaringan, metode ini dapat digunakan untuk
mengklasifikasikan trafik jaringan ke dalam kategori normal atau serangan berdasarkan pola tertentu yang
terdeteksi pada data [13]. Keunggulan utama dari Naive Bayes adalah kemampuannya dalam menangani
dataset berukuran besar serta memberikan hasil klasifikasi yang cukup akurat dengan waktu komputasi yang
relatif cepat [14]. Dalam beberapa penelitian nasional terbaru, metode Naive Bayes telah banyak diterapkan
dalam berbagai bidang keamanan siber, termasuk deteksi serangan jaringan. Penerapan algoritma ini pada
sistem deteksi intrusi menunjukkan bahwa Naive Bayes mampu mengidentifikasi pola serangan dengan tingkat
akurasi yang tinggi, terutama pada data yang memiliki karakteristik statistik yang jelas. Selain itu, metode ini
juga dinilai efektif dalam memproses data trafik jaringan yang kompleks dan dinamis. Terkait dengan serangan
SYN Flooding, penggunaan Naive Bayes menjadi solusi yang cukup menjanjikan karena serangan ini memiliki
pola trafik tertentu yang dapat dianalisis secara probabilistik. SYN Flooding biasanya ditandai dengan tingginya
jumlah paket SYN yang tidak diikuti oleh penyelesaian koneksi (ACK), sehingga menghasilkan banyak
koneksi setengah terbuka [15]. Pola ini dapat dijadikan sebagai fitur dalam proses klasifikasi menggunakan
Naive Bayes [16].

Beberapa penelitian nasional menunjukkan bahwa penggunaan Naive Bayes dalam mendeteksi serangan
jaringan, termasuk SYN Flooding, mampu menghasilkan performa yang baik dengan tingkat akurasi yang
tinggi. Selain itu, metode ini juga relatif mudah diimplementasikan dan tidak memerlukan sumber daya
komputasi yang besar, sehingga cocok digunakan dalam sistem keamanan jaringan skala kecil hingga
menengah [17]. Dengan demikian, penggunaan metode Naive Bayes dalam mendeteksi serangan SYN
Flooding menjadi salah satu pendekatan yang efektif dan efisien dalam meningkatkan keamanan jaringan. Oleh
karena itu, penelitian ini mengkaji penerapan Naive Bayes sebagai metode klasifikasi dalam sistem deteksi
serangan SYN Flooding guna menghasilkan sistem yang mampu mendeteksi serangan secara cepat, akurat,
dan adaptif terhadap perubahan pola trafik jaringan.

Metode
A. Tahapan Penelitian
Penelitian dilakukan melalui beberapa langkah penelitian yang dapat dilihat pada Gambar 1.

1. Identifikasi Masalah
Tahap awal penelitian dilakukan dengan mengidentifikasi permasalahan yang terjadi pada jaringan
komputer, khususnya terkait serangan Denial of Service (DoS) jenis SYN Flooding. Pada tahap ini
dianalisis bagaimana serangan tersebut bekerja, dampaknya terhadap sistem, serta kelemahan metode
deteksi yang sudah ada.

2. Studi Literatur
Tahap ini dilakukan dengan mengkaji Konsep dasar jaringan komputer dan keamanan jaringan,
Karakteristik serangan SYN Flooding, Metode deteksi intrusi berbasis machine learning, Penerapan
algoritma Naive Bayes dalam klasifikasi data

3. Pengumpulan Data Serangan
Data yang digunakan berupa data trafik jaringan normal dan data trafik serangan Syn Flooding

4. Processing Data
Data yang telah dikumpulkan kemudian diproses terlebih dahulu sebelum digunakan,seperti
membersihkan data (data cleaning) menghapus data yang tidak lengkap atau noise. Transformasi data
mengubah data ke format yang sesuai. Ekstraksi fitur mengambil atribut penting seperti jumlah paket
SYN,durasi koneksi dan ukuran paket.
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5. Metode Naive Bayes
Menentukan variabel input(fitur) dan output (label:normal atau attack). Menghitung probabilitas prior
dan likehood. Membangun model klasifikasi menggunakan data training serta menguji model
menggunakan data testing.

6. Evaluasi
Tahap evaluasi dilakukan untuk mengukur kinerja model yang telah dibangun. Evaluasi dilakukan
dengan menggunakan confusion matrix dengan parameter: Accuracy (tingkat ketetapan model)
Precision (ketetapan prediksi positif) Recall (kemampuan mendeteksi serangan) F1-score
(keseimbangan antara precision dan recall).

Start

v

Identifikasi Masalah

v

Studi Literatur

v

Pengumpulan Data
Serangan

v

Preprocessing Data

v

Metode Naive Bayes

v

Evaluasi

Gambar 1. Tahapan Penelitian

B. Syn Flooding
Serangan SYN Flood merupakan salah satu bentuk gangguan pada ketersediaan layanan (Denial of Service)
yang menargetkan celah pada prosedur inisiasi koneksi TCP [18], [19]. Penyerang membanjiri target
dengan permintaan koneksi yang tidak tuntas, sehingga menghabiskan kapasitas memori server dan
memutus akses bagi pengguna yang sah [20].
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Gambar 2. Ilustrasi Syn Flooding
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C. Naive Bayes

Metode Naive Bayes merupakan algoritma klasifikasi dalam pembelajaran mesin yang berlandaskan pada
Teorema Bayes dengan asumsi kemandirian antar variabel yang sangat kuat. Teknik ini bekerja dengan
menghitung peluang probabilitas dari setiap kategori berdasarkan fitur yang ada, di mana setiap fitur
dianggap memberikan kontribusi yang independen tanpa adanya ketergantungan satu sama lain [21].
Meskipun memiliki asumsi yang sangat sederhana, Naive Bayes sangat efektif dalam menangani
kumpulan data besar serta sering digunakan dalam analisis teks dan penyaringan informasi karena efisiensi
komputasinya yang tinggi [22], [23].

D. Confusion Matrix

Confusion Matrix merupakan alat evaluasi kinerja yang menyajikan perbandingan antara hasil prediksi
model klasifikasi dengan data aktual dalam bentuk tabel pemetaan. Melalui matriks ini, performa sistem
diukur berdasarkan empat parameter utama, yaitu True Positive, True Negative, False Positive, dan False
Negative, yang memungkinkan identifikasi jenis kesalahan klasifikasi secara mendalam. Tidak hanya
terbatas pada akurasi semata, tabel ini menjadi dasar perhitungan metrik evaluasi penting lainnya seperti
presisi, sensitivitas (recall), dan Fl-score, sehingga memberikan gambaran yang lebih menyeluruh
mengenai efektivitas model dalam mengenali setiap kelas target [24]. Adapun rumus akurasi, presisi, recall
sebagai berikut [25].

TposPos + TnonNon + TNegNeg )
Accuracy =
Total
Precision TPosPos )
eSO = T posPos + NonFP + NegFP
TPosPos 3
Recall = 3)

TPosPos + PFNon + PFNeg
Total = TPosPos + PFNon + PFNeg + NonFP + TNonNon + NonFNeg + NegFP )
+ NegFNon + TNegNeg

Perancangan

A. Desain Topologi Jaringan
Adapun perancangan topologi jaringan dapat dilihat pada Gambar 2.

Server

Trafik Serangan

Trafik Normal Syn Flooding

A

Gambar 2. Topologi Jaringan

Topologi tersebut menunjukkan perbandingan antara kondisi trafik jaringan normal dan saat terjadi
serangan SYN Flooding pada sebuah server. Pada kondisi normal, berbagai perangkat seperti laptop,
komputer, dan smartphone mengirimkan permintaan ke server melalui jaringan secara wajar dan
terkontrol, sehingga server mampu merespons setiap permintaan dengan baik tanpa mengalami gangguan.
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Namun, pada kondisi serangan SYN Flooding, sejumlah perangkat atau penyerang mengirimkan
permintaan koneksi secara berlebihan dan tidak lengkap (hanya mengirimkan sinyal SYN tanpa
menyelesaikan proses handshake). Hal ini menyebabkan server dipenuhi oleh koneksi setengah terbuka
sehingga sumber daya menjadi terbebani. Akibatnya, kinerja server menurun dan bahkan dapat gagal
melayani permintaan dari pengguna yang sah, yang berujung pada kondisi penolakan layanan (Denial of
Service).

B. Skenario Penelitian

Adapun langkah penelitian sebagai berikut:

1. Menyiapkan dua perangkat dalam jaringan, dimana satu berperan sebagai klien dan perangkat lainnya
sebagai server.

2. Menempatkan packet sniffer di antara klien dan server untuk melakukan monitoring serta merekam
seluruh aktivitas lalu lintas jaringan yang terjadi di antara keduanya.

3. Klien melakukan aktivitas koneksi normal dengan menjalankan script yang secara berkala mengakses
server melalui koneksi TCP pada protokol HTTP serta melakukan proses pengunduhan data.

4. Pada waktu yang bersamaan, klien juga mensimulasikan serangan SYN flood ke server untuk
menghasilkan trafik serangan.

5. Data hasil tangkapan kemudian dipilah dengan menghapus informasi yang tidak relevan dari dataset.

6. Dataset yang telah melalui tahap preprocessing dan berbentuk file ASCII selanjutnya disimpan ke
dalam database.

7. Dilakukan kembali proses pembersihan data untuk memastikan hanya informasi penting yang
digunakan dalam analisis.

8. Dataset hasil preprocessing kembeali diinput ke dalam database sebagai data yang siap digunakan.

9. Pengguna menyiapkan data latih sebagai dasar dalam proses analisis atau pemodelan.

10. Pengguna menentukan data uji beserta parameter yang diperlukan untuk proses deteksi.

11.Setiap koneksi pada data uji dianalisis untuk menghitung tingkat kemungkinan terjadinya
serangan SYN flood dengan mengacu pada data latih yang telah tersedia.

12. Hasil perhitungan probabilitas tersebut digunakan untuk menentukan apakah suatu koneksi termasuk
serangan SYN flood atau bukan, berdasarkan nilai kemungkinan tertinggi.

Pemodelan

A. Pengumpulan dan Pra-pemrosesan Data (Traffic Scraping)

Dalam tahap ini, dataset lalu lintas jaringan dikumpulkan dan diproses untuk mendeteksi anomali yang
mengarah pada serangan SYN Flooding. Data yang diperoleh melalui proses scraping atau packet
sniffing mencakup fitur-fitur kritikal seperti alamat IP sumber, jumlah paket SYN yang masuk dalam
interval waktu tertentu, status koneksi (half-open), serta durasi handshake. Analisis awal menunjukkan
adanya pola pembeda yang jelas: aktivitas normal ditandai dengan rasio paket SYN dan ACK yang
seimbang, sedangkan indikasi serangan terlihat pada lonjakan drastis paket SYN dari alamat IP yang tidak
valid atau tersebar, yang secara langsung berkorelasi dengan peningkatan beban kerja memori pada server
target.

B. Pembagian Data

Untuk memastikan model deteksi memiliki kemampuan generalisasi yang baik, seluruh dataset lalu lintas
jaringan dibagi menjadi dua bagian dengan proporsi 70% untuk data latih (training set) dan 30% untuk
data uji (festing set). Penggunaan rasio 70:30 ini bertujuan agar algoritma Naive Bayes dapat mempelajari
karakteristik statistik dari trafik normal maupun trafik serangan secara mendalam. Data latih digunakan
untuk membentuk pola hubungan antar fitur keamanan, sementara data uji berfungsi untuk memvalidasi
akurasi model dalam mengidentifikasi serangan baru yang belum pernah dikenali sebelumnya
(data unseen).

C. Implementasi Klasifikasi Naive Bayes
Pemodelan Naive Bayes diterapkan untuk mengklasifikasikan status keamanan jaringan ke dalam
kategori: "Normal", "Waspada", atau "Serangan (SYN Flood)". Algoritma ini bekerja dengan menghitung
probabilitas bersyarat berdasarkan fitur-fitur trafik, seperti rata-rata (mean) jumlah permintaan koneksi
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setengah terbuka dan variansi (variance) waktu tunggu paket ACK. Hasil pemodelan menunjukkan bahwa
pada kondisi serangan, nilai rata-rata jumlah paket SYN meningkat secara signifikan dengan variansi yang
cenderung rendah, menandakan adanya pola serangan yang masif dan seragam. Dengan menghitung prior
probabilities dari distribusi data, model dapat secara cepat menentukan status jaringan, sehingga
memungkinkan sistem pertahanan untuk melakukan mitigasi sebelum sumber daya server habis terkuras.

D. Evaluasi Model

Tahap terakhir dalam perancangan ini adalah evaluasi performa model menggunakan Confusion
Matrix untuk mengukur efektivitas algoritma Naive Bayes dalam mendeteksi serangan. Berdasarkan hasil
pengujian pada data uji (festing set), kinerja model dinilai melalui tiga metrik utama: Akurasi, Recall,
dan F1-Score. Akurasi memberikan gambaran umum mengenai persentase prediksi benar model terhadap
keseluruhan trafik. Sementara itu, Recall (sensitivitas) menjadi parameter krusial untuk melihat sejauh
mana model mampu mengidentifikasi seluruh paket serangan SYN Flood tanpa ada yang terlewat (false
negative). Terakhir, F1-Score digunakan sebagai penyeimbang antara presisi dan recall untuk memastikan
bahwa model tetap stabil dalam membedakan antara trafik normal dan anomali, sehingga sistem deteksi
yang dihasilkan memiliki tingkat kepercayaan yang tinggi dalam menjaga ketersediaan sumber daya
server.

Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa metode Naive Bayes mampu
diterapkan secara efektif dalam sistem deteksi serangan SYN Flooding pada jaringan komputer. Melalui
tahapan pengumpulan data, preprocessing, ekstraksi fitur, hingga proses klasifikasi, model yang dibangun
dapat membedakan antara trafik normal dan trafik serangan berdasarkan pola probabilistik yang terbentuk.

Hasil pengujian menunjukkan bahwa Naive Bayes memiliki tingkat akurasi yang cukup tinggi serta efisiensi
waktu komputasi yang baik, sehingga cocok digunakan untuk sistem deteksi intrusi secara real-time maupun
pada jaringan skala kecil hingga menengah. Selain itu, karakteristik serangan SYN Flooding yang memiliki
pola tertentu, seperti tingginya jumlah paket SYN tanpa penyelesaian handshake, dapat dikenali dengan baik
oleh model.

Dengan demikian, penerapan metode Naive Bayes dapat menjadi solusi yang sederhana, cepat, dan efektif
dalam meningkatkan keamanan jaringan, khususnya dalam mendeteksi serangan SYN Flooding. Namun, untuk
pengembangan selanjutnya, disarankan untuk mengombinasikan metode ini dengan algoritma lain atau
menggunakan dataset yang lebih kompleks agar meningkatkan akurasi dan ketahanan sistem terhadap berbagai
jenis serangan yang lebih beragam.
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